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1. GIRIiS

1.1. AMAC

Kisisel Verileri Isleme, Koruma, Saklama ve Imha Politikas1 (“Politika™), istasyonTech
Yazilim ve Danigsmanlik Ticaret Limited Sirketi (“IstasyonTech”) tarafindan yiiriitiilen kisisel
veri igleme, koruma, saklama ve imha faaliyetleri, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (“Kanun”) ve diger ilgili mevzuata uygun olarak gergeklestirildigini ve siirece dair
benimsenen ilkeleri gostermektedir.

Kisisel verilerin usuliine uygun olarak islenmesi, korunmasi, saklanmasi ve imhasi
temel olarak 6nem verilen konularin basinda gelmektedir.

Kisisel verilerin islenmesine, saklanmasina, imhasina iliskin tiim islemler ve kisisel
verilerin korunmasinda alinan tedbirler, bu dogrultuda hazirlanmis olan Politikaya uygun olarak
gerceklestirilmektedir. Tiim bunlarla birlikte, veri sahiplerinin haklar1 ve bu haklarin kullanimi
konusunda bu Politikayla veri sahiplerinin bilgilendirilmeleri amaglanmaktadir.

1.2. KAPSAM

Politikanin kapsami; c¢alisanlara, calisan yakinlarina, miisterilere, hizmet alanlara,
miikelleflere, sozlesme tarafi gergek kisilere veya tiizel kisi yetkililerine (mali miisavir,
muhasebeci, danisman vb.), ziyaretcilere ve diger liclincii gercek kisilere ait kisisel verilerdir.
Politika, sahip olunan kisisel verilerin isleme, saklama, koruma ve imha faaliyetlerinin tiimiine
uygulanmaktadir.

1.3. YURURLUK

Politika’nin son giincel hali 01/08/2025 tarihinden itibaren yiirlirliige girmektedir.
Politika’da degisiklik yapilmasi veya yenilenmesiyle birlikte Politika’nin yiiriirliik tarihi de
devamli olarak giincellenmekte olup IstasyonTech’in is yerinden fiziki olarak ve internet
sitesinde (“www.istasyontech.com — www.istasyontech.com.tr”’) ilgili kisilerin erisimine
sunulmaktadir.

Yirtirliikte bulunan mevzuat hiikiimleri ve Politika arasinda uyumsuzluk bulunmasi
halinde, mevzuat hiikiimleri 6ncelikli olarak uygulanacaktir. Temel diizenlemelerin yer aldig1
bu Politika’nin disinda daha 6zel amaglar i¢in ayni konuda olusturulan bagka politika veya
diizenleme bulunmasi halinde, 6ncelikle 6zel hiikiimler igeren diizenlemeler uygulama alani
bulacaktir. Diger politika ve bagkaca belgelerin bu Politika ve ilgili mevzuat ile gelisen
hiikiimleri uygulama alan1 bulmayacaktir.



1.4. TANIMLAR

Bu Politika’da ve Kanun’da yer alan diizenlemelerin dogru anlagilmasi adina, kullanilan
terimler ve tanimlar1 su sekildedir:
Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve 0zgiir iradeyle agiklanan riza.

Anonim Hale Getirme Kisisel verilerin, basgka verilerle
eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesi.

Tlgili Kisi Kisisel verisi islenen gercek kisi.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek
kisiye iliskin her tiirlii bilgi.

Kisisel Verilerin Islenmesi Kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza

edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale

getirilmesi,  smiflandirilmast  ya  da
kullanilmasmin engellenmesi gibi veriler
tizerinde gergeklestirilen her tiirli islem.

Kurul Kisisel Verileri Koruma Kurulu.

Kurum Kisisel Verileri Koruma Kurumu.

Veri Isleyen Veri  sorumlusunun  verdigi  yetkiye
dayanarak onun adina kisisel verileri isleyen
gercek veya tiizel kisi.

Veri Kayit Sistemi Kisisel wverilerin belirli kriterlere gore

yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu Kisisel verilerin isleme amaclarmi ve
vasitalarmi belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu
olan gercek veya tlizel kisi.

imha Kisisel wverilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi.

Kayit Ortam Tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla




islenen kisisel verilerin bulundugu her tiirlii
ortam.

Ozel Nitelikli Kisisel Veri

Kisilerin 1rki, etnik kdkeni, siyasi diisiincest,
felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika tyeligi, sagligi, cinsel hayati,
ceza mahktmiyeti ve giivenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik
verileri.

Kisisel Veri Isleme Envanteri

Veri sorumlularinin is siireglerine bagh
olarak gerceklestirmekte olduklar1 kisisel
verileri isleme faaliyetlerini; kisisel verileri
isleme amagclari, veri kategorisi, aktarilan
alict grubu ve veri konusu kisi grubuyla
iligkilendirerek olusturduklar1 ve kisisel
verilerin islendikleri amaglar i¢in gerekli
olan azami siireyi, yabanci lilkelere aktarimi
ongoriilen  kisisel  verileri ve  veri
giivenligine  iliskin  alman  tedbirleri
aciklayarak detaylandirdiklar1 envanter.

Periyodik imha

Kanunda yer alan kisisel verilerin iglenme
sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme,
yok etme veya anonim hale getirme islemi.

Veri Sorumlular Sicil Bilgi Sistemi

Veri sorumlularinin Sicile basvuruda ve
Sicile iligkin 1lgili diger islemlerde
kullanacaklari, internet lizerinden
erisilebilen, Baskanlik tarafindan
olusturulan ve yonetilen bilisim sistemi.

VERBIS

Veri Sorumlular Sicil Bilgi Sistemi

Yonetmelik

28 Ekim 2017 tarihli Resmi Gazetede
yayimlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Y 6netmelik.

Kanun

6698 Sayili Kisisel Verilerin Korunmasi
Kanunu.




2. KIiSISEL VERILERIN ISLENMESINE ILISKIN iLKELER VE SARTLAR

A. Kisisel Verilerin islenmesine Iliskin flkeler

Kisisel verilerin islenmesine iliskin, Kanun’un 4. maddesi ve ilgili mevzuat hiikiimleri
uyarinca belirli ilkeler 6ngoriilmiistiir. Kisisel veri isleme faaliyetlerinin bu ilkeler kapsaminda
yiiriitiilmesi  gerekmektedir. IstasyonTech tiim veri isleme faaliyetlerini bu ilkeler
dogrultusunda gergeklestirmektedir. Bu ilkeler:

e Kisisel Verilerin Hukuka ve Diiriistliik Kuralina Uygun Olarak Islenmesi

e Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasi

e Kisisel Verilerin Belirli, A¢ik ve Mesru Amaglar i¢in Islenmesi

e Kisisel Verilerin Islendikleri Amagla Baglantili, Smirl ve Olgiilii Olmasi

e Kisisel Verilerin Ilgili Mevzuatta Ongoriilen veya Islendikleri Amag igin
Gerekli Olan Siire Kadar Muhafaza Edilmesi

IstasyonTech olarak kisisel veri isleme faaliyetlerimizi tiim bu ilkelere uygun; temel hak
ve Ozgilrliiklere zarar gelmeyecek sekilde, diiriistliik kurali ¢er¢evesinde, verilerin dogrulugu
ve giincelligi i¢in devamli gerekli tedbirleri alarak yiiriitmekteyiz. Tiim bunlarla birlikte kisisel
verileri isleme amaclarimizi agik olarak belirleyerek bu amaglara uygun ve bu amaglarla sinirh
olmak {izere; is faaliyetlerimizin yiiriitiilmesinde gerekli oldugu olgiide kisisel verileri
islemekteyiz. Islenen tiim kisisel veriler, islendikleri amag icin gerekli olan siire kadar ya da
ilgili mevzuatlarda 6ngoriilen siireler kadar saklanmaktadir.

B. Kisisel Verilerin islenmesine iliskin Sartlar

IstasyonTech, Kanun’un ve prensiplerinin geredi olarak kisisel verileri, ilgili kisilerin
acik rizalari olmaksizin islememektedir. Kisisel verilerin islenmesine iliskin agik rizanin
aranmayacagl durumlar, Kanun’un 5. maddesinin 2. fikrasinda gosterilmektedir. (Islenen
verilerin “Ozel Nitelikli Kisisel Veri” olmasi halinde bu Politika’nin 2.1. maddesi dikkate
alinacaktir.) Bu dogrultuda asagida sayilan sartlarda, ilgili kisilerin acik rizalarina bagvurma
zorunlulugu bulunmamaktadir:

e Kanunlarda agik¢a 6ngoriilmesi.

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi.

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sézlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi.

e Veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi i¢in zorunlu
olmasi.

e Ilgili kisinin kendisi tarafindan alenilestirilmis olmas.

e Bir hakkin tesisi, kullanilmasi1 veya korunmasi i¢in veri islemenin zorunlu
olmasi.

e llgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.



2.1. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESI

Ozel nitelikli kisisel veriler: kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanglar1, kilik ve kiyafeti, dernek, vakif ya da sendika liyeligi, saghgi,
cinsel hayati, ceza mahktmiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verilerdir. Onceligimiz her zaman 6zel nitelikli kisisel verileri islememektir. Ancak zorunlu
hallerde istasyonTech tiim kisisel verilerde oldugu gibi 6zel nitelikli kisisel veriler bakimindan
da ilgili kisinin agik rizasi olmaksizin veri isleme faaliyeti yliriitmemeyi prensip edinmistir.
IstasyonTech tarafindan 6zel nitelikli kisisel veriler, ilgili tiim mevzuat hiikiimlerine ve bu
Politika’da belirtilen ilkelere uygun olarak gerekli her tiirlii idari ve teknik tedbirlerle korumak
kaydiyla, ancak bu sartlarin varligi halinde islenmektedir:

e Saglik ve cinsel hayat disindaki kisisel veriler, “kanunlarda 6ngoriilen hallerde”
ilgili kisinin agik rizasi aranmaksizin islenebilecektir. Bunun disindaki tiim
durumlarda ilgili kisilerin acik rizalar1 aranmaktadir.

e Saglik ve cinsel hayata iliskin kisisel veriler ise, ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi1 ve yoOnetimi
amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum
ve kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin islenebilecektir. Yine
bunlar disindaki tiim durumlarda ilgili kisilerin acik rizas1 olmaksizin bu veriler
IstasyonTech tarafindan islenmemektedir.

2.2.KIiSISEL VERI SAHIPLERININ AYDINLATILMASI

IstasyonTech, Kanun’un 10. maddesine ve ilgili mevzuat hiikiimlerine uygun olarak
kisisel verilerin elde edilmesi sirasinda:

e Kisisel verilerin hangi amagla islenecegi,

e Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

e Kisisel veri toplamanin yontemi ve hukuki sebebi,

e Ilgili kisinin haklar1 (Kanun’un 11. maddesinde yer alan haklar.) konularinda
ilgili kisilere yonelik bilgilendirme yaparak aydinlatma ylikiimliiliigiinii yerine
getirmektedir.

(Aydinlatma metinlerimize internet sitemizden, is yerinden fiziki olarak ve yazili veya
sifahen bagvurarak ulasabilirsiniz.)

2.3.KISISEL VERILERIN AKTARILMASI

Kisisel verilerin islenmesinde oldugu gibi, Kanun ve ilgili mevzuat hiikiimleri
dogrultusunda kisisel verilerin aktarilmasi konusunda da temel prensip olarak ilgili kiginin agik
rizasinin varligi dikkate alinmaktadir. Ancak Kanun’un 8. maddesinin 2. fikrasinin gostermis
oldugu asagida yazili hallerde kisisel verilerin aktariminda ilgili kisilerin acik rizasi
aranmamaktadir:

e Kanunlarda acik¢a 6ngoriilmesi.

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayat1 veya beden biitiinliigliniin korunmasi i¢in zorunlu olmasi.



e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sézlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi.

e Veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi i¢in zorunlu
olmasi.

e {lgili kisinin kendisi tarafindan alenilestirilmis olmas.

e Bir hakkin tesisi, kullanilmasi1 veya korunmasi i¢in veri islemenin zorunlu
olmasi.

e Ilgili kisinin temel hak ve o&zgiirliiklerine zarar vermemek kaydiyla,
IstasyonTech mesru menfaatleri icin veri islenmesinin zorunlu olmas.

e Bu Politika’nin 2.1. maddesinde bahsedilen 6zel nitelikli kisisel verilerde ilgili
kisilerin agik rizasinin aranmadigi hallerde de yine ilgili kisilerin agik rizalar
aranmaksizin veri aktarim faaliyeti gerceklestirilebilecektir.

Kisisel verilerin yurt disina aktarilmasinda da IstasyonTech tarafindan bu prensipler
benimsenmis olup bunlara ek olarak; ancak Kurul tarafindan yeterli korumaya sahip oldugu
ilan edilen iilkelere veya yeterli korumay1 yazili olarak taahhiit eden ve Kurul’un izninin
bulundugu iilkelere aktarim saglanabilecektir.

Sirketimiz, kisisel verileri KVKK’da ve ilgili diger mevzuatlarda 6dngdriilen sartlara
uygun olarak ve mevzuatlarda belirtilen giivenlik 6nlemlerini alarak; (sayet veri sahibi kisi ile
imzal1 mevcut bir sozlesme var ise, s6z konusu sozlesmede) Kanun veya ilgili diger mevzuatta
aksi diizenlenmedigi siirece Tiirkiye’de bulunan iigiincii kisilere ve IstasyonTech catis1 altinda
bulunan sirketlere aktarabilir.

IstasyonTech tarafindan, kisisel verilerin Kanun’a uygun olarak aktarildig1 iigiincii
kisiler bu Politika’nin “9” numarali bolimiinde gosterilmektedir.

3. KiSIiSEL VERILERIN KORUNMASI VE GUVENLIiGi

IstasyonTech, Kanun’un 12. maddesi uyarinca:
e Kisisel verilerin hukuka aykir1 olarak islenmesini dnlemek,
e Kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek,
e Kisisel verilerin muhatazasini saglamak amaciyla giivenligi saglamaya yonelik
her tiirlii teknik ve idari tedbirleri almaktadir. Tiim bunlar kapsaminda gereken
denetimler IstasyonTech tarafindan yapilmaktadir.

IstasyonTech calisanlarinin da kisisel verilerin korunmasia yénelik farkindaliklarinin
arttirtlmas1 ve bilgilendirilmeleri igin egitimler diizenlenmektedir. Bu egitimler bir defaya
mahsus olmak iizere degil, mevzuata paralel olarak yiriitilmekte olup gerektikce
yenilenmektedir.

Kisisel verilerinizin korunmasi ve hukuka aykir1 bir sekilde erisimini 6nlemek icin KVK
Kurumu’nun yayimladigi Kisisel Veri Glivenligi Rehberi dogrultusunda Sirketimiz tarafindan
gerekli idari ve teknik tedbirler alinmakta, Sirket iginde prosediirler diizenlenmekte, aydinlatma
ve acgik riza metinleri hazirlanmakta ve KVKK m. 12/3 uyarmmca KVKK hiikiimlerinin
uygulanmasini saglamak i¢in gerekli denetimler yapilmakta veya disardan hizmet alimi1 yoluyla
yaptirilmaktadir. Bu denetim sonuglar1 Sirketin i¢ isleyisi kapsaminda degerlendirilir ve alinan
tedbirlerin 1yilestirilmesi i¢in gerekli faaliyetler yiiriitiiliir. Yukarida belirtilen kisisel
verileriniz, Sirketimize ve/veya tedarikcilerimize ait fiziki arsivler ve bilisim sistemlerine



nakledilerek, hem dijital hem de fiziki ortamda muhafaza altinda tutulabilecektir. Kisisel
verilerin giivenligini saglamak i¢in alinan teknik ve idari tedbirler asagida iki baghik altinda
detayl bir sekilde agiklanmaktadir.

3.1. TEKNIK TEDBIRLER

IstasyonTech tarafindan kisisel verilerin giivenligini saglamak amaciyla alman teknik
tedbirler asagida yer almaktadir:

e IstasyonTech tarafindan yapilan tiim kisisel veri isleme faaliyetlerine iliskin
siirecler departmanlar bazinda analiz edilerek “Kisisel Veri Isleme Envanteri”
tutulmakta olup veri isleme faaliyetlerine uygun olarak envanter devaml
giincellenmekte ve islenen kisisel veriler minimize edilmektedir.

e IstasyonTech tarafindan islenen kisisel verilerin saklanmakta oldugu veri
tabanlar1 ve teknik alt yap1 olusturulmakta ve kullanilmaktadir.

e Teknik tedbirler bakimmdan IstasyonTech tarafindan gerektiginde disardan
destek alinmaktadir.

e lgerisinde kisisel veri bulunduran cihazlara ulasim ancak yetkili personel
tarafindan ve belirli araliklarla degistirilen giiglii sifrelerle sinirlandirilmistir.

e Kisisel verilerin saklanmakta oldugu teknik alt yapinin giivenligi i¢in gerekli
virilis koruma, giivenlik duvari ve kapali ag sistemleri kullanilmaktadir.

e Fiziki olarak IstasyonTech biinyesinde saklanan kisisel verilerin giivenligi i¢in
gerekli teknik ekipmanlar kullanilmakta ve kisisel veriler ancak yetkili kisiler
tarafindan ulasilabilecek yerlerde tutulmaktadir.

Toplanan kigisel bilgilerin korunmasi i¢in isletme giivenligi ydntemlerini
kullanmaktay1z. Ancak, internet'in 6zelligi dolayisiyla bilgilere yetkisiz kisiler tarafindan aglar
iizerinden gerekli giivenlik Onlemleri olmaksizin erisilebilmektedir. Teknolojinin giincel
durumuna, teknolojik uygulamanin maliyetine ve korunacak verilerin niteligine bagl olarak,
verilerinizin imha, kay1p, tahrifat, izinsiz ifsa veya izinsiz erisim gibi risklerden korumak i¢in
teknik ve idari tedbirleri almaktay1z.

1-Siber_Giivenligin_Saglanmasi: Kisisel veri giivenliginin saglanmasi ic¢in siber
giivenlik tiriinleri kullanmaktayiz. Ancak aldigimiz teknik tedbirler bununla smirli degildir.
Giivenlik duvar ve ag gecidi gibi tedbirler ile internet gibi ortamlardan gelen saldirilara karsi
ilk savunma hattin1 olusturulmaktadir. Bununla birlikte hemen hemen her yazilim ve donanim
bir takim kurulum ve yapilandirma islemlerine tabi tutulmaktadir. Yaygin sekilde kullanilan
baz1 yazilimlarin 6zellikle eski siirtimlerinin belgelenmis giivenlik agiklar1 olabilecegi dikkate
almarak, kullanilmayan yazilim ve servisler cihazlardan kaldirilmaktadir. Bu nedenle,
kullanilmayan yazilim ve servislerin gilincel tutulmasi yerine silinmesi, kolaylig1 nedeniyle
oncelikle tercih edilmektedir.

2-Erisim _Sinirlamalari:  Kisisel veri igeren sistemlere erisim yetkileri
sinirlandirilmakta ve diizenli olarak gozden gecirilmektedir. Bu kapsamda c¢alisanlara,
yapmakta olduklari i ve gorevler ile yetki ve sorumluluklari i¢in gerekli oldugu dl¢iide erisim
yetkisi taninmakta ve kullanici adi ve sifre kullanilmak suretiyle ilgili sistemlere erisim
saglanmaktadir. S6z konusu sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili ve kolay
tahmin edilecek rakam ya da harf dizileri yerine biiyiik kiigiik harf, rakam ve sembollerden
olusacak kombinasyonlarin tercih edilmesi saglanmaktadir. Buna bagl olarak, erisim yetki ve
kontrol matrisi olusturulmaktadir.

3-Sifreleme: Giiclii sifre ve parola kullaniminin yani sira, kaba kuvvet algoritmasi
(BFA) kullanimi gibi yaygin saldirilardan korunmak igin sifre girisi deneme sayisinin




sinirlandirilmasi, diizenli araliklarla sifre ve parolalarin degistirilmesinin saglanmasi, yonetici
hesab1 ve admin yetkisinin sadece ihtiya¢ oldugu durumlarda kullanilmasi i¢in agilmasi ve veri
sorumlusuyla ilisikleri kesilen calisanlar i¢in zaman kaybetmeksizin hesabin silinmesi ya da
girislerin kapatilmasi gibi yontemlerle erisimin sinirlandirilmasi yapilmaktadir.

4-Anti_Viriis Yazihmlari: Kotii amacgh yazilimlardan korunmak i¢in ayrica, bilgi
sistem agini diizenli olarak tarayan ve tehlikeleri tespit eden antiviriis, antispam gibi iiriinlerin
kullanilmakta, ayrica bunlar giincel tutularak gereken dosyalarin diizenli olarak taranmaktadir.
Farkli internet siteleri ve/veya mobil uygulama kanallarindan kisisel veri temin edilecekse
giivenli bir yol ile gergeklestirilmesi saglanmaktadir.

5-Kisisel Veri Giivenliginin Takibi: Bilisim aglarinda hangi yazilim ve servislerin
calistiginin kontrol edilmesi, Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup
olmadiginin belirlenmesi, Tim kullanicilarin islem hareketleri kaydinin diizenli olarak
tutulmast (log kayitlar1 gibi), Giivenlik sorunlarmin miimkiin oldugunca hizli bir sekilde
raporlanmasi, Yapilmaktadir. Yine ¢alisanlarin sistem ve servislerdeki giivenlik zaafiyetlerini
ya da bunlar1 kullanan tehditleri bildirmesi i¢in resmi bir raporlama prosediirii
olusturulmaktadir. Bilisim sisteminin ¢Okmesi, kotii niyetli yazilim, servis dist birakma
saldirisi, eksik veya hatali veri girisi, gizlilik ve biitiinliigli bozan ihlaller, bilisim sisteminin
kotiiye kullanilmasi gibi istenmeyen olaylarda deliller toplanmakta ve giivenli bir sekilde
saklanmaktadir.

6-Kisisel Veri iceren Ortamlarin_Giivenliinin_Saglanmasi: Kisisel veriler, veri
sorumlularinin yerleskelerinde yer alan cihazlarda ya da kagit ortaminda saklaniyor ise, bu
cihazlarin ve kagitlarin ¢alinmasi veya kaybolmasi gibi tehditlere karsi fiziksel giivenlik
onlemleri alinmaktadir. Kisisel verilerin yer aldig1 fiziksel ortamlarin dis risklere (yangin, sel
vb.) karst uygun yontemlerle korunmakta ve bu ortamlara girig/cikiglar kontrol altina
alimmaktadir. Kisisel veriler elektronik ortamda ise, kisisel veri giivenligi ihlalini 6nlemek i¢in
ag bilesenleri arasinda erisim sinirlandirilabilmekte veya bilesenlerin ayrilmasi saglanmaktadir.
Ornegin kullanilmakta olan agm sadece bu amagla ayrilmis olan belirli bir béliimiiyle
siirlandirilarak bu alanda kisisel verilerin isleniyor olmasi halinde, mevcut kaynaklar tiim ag
icin degil de sadece bu smirli alanin giivenligini saglamak amaciyla ayrilabilmektedir. Ayni
seviyedeki onlemler Sirket yerleskesi disinda yer alan ve sirkete ait kisisel veri igeren kagit
ortamlari, elektronik ortam ve cihazlar i¢in de alinmaktadir. Nitekim, kisisel veri giivenligi
ihlalleri siklikla kisisel veri iceren cihazlarin (diziistli bilgisayar, cep telefonu, flash disk vb.)
calimmasi ve kaybolmasi gibi nedenlerle ortaya ¢iksa da elektronik posta ya da posta ile
aktarilacak kisisel verilerin de dikkatli bir sekilde ve yeterli tedbirler alinarak gonderilmektedir.
Calisanlarin sahsi elektronik cihazlari ile bilgi sistem agina erisim saglamasi durumunda bunlar
icin de yeterli giivenlik tedbirleri alinmaktadir. Kisisel veri igeren cihazlarin kaybolmasi veya
calimmasi gibi durumlara kars1 erisim kontrol yetkilendirmesi ve/veya sifreleme yontemlerinin
kullanilmas1 yontemi uygulanmaktadir. Bu kapsamda sifre anahtari, sadece yetkili kisilerin
erisebilecegi ortamda saklanmakta ve yetkisiz erisim onlenmektedir. Kisisel veri igeren kagit
ortamindaki evraklar da kilitli bir sekilde ve sadece yetkili kisilerin erigebilecegi ortamlarda
saklanmakta, s6z konusu evraklara yetkisiz erisim 6nlenmektedir. istasyonTech, KVKK m. 12
uyarinca kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesi halinde bu
durumu en kisa siirede KVK Kurulu'na ve veri sahiplerine bildirir. KVK Kurulu, gerekli
gormesi halinde bu durumu internet sitesinde veya baska bir yontemle ilan edebilir.

7-Bilgi_Teknolojileri Sistemleri Tedariki, Gelistirme ve Bakim: Sirket tarafindan
yeni sistemlerin tedarik edilmesi veya mevcut sistemlerin iyilestirilmesi ile ilgili ihtiyaglar
belirlenirken giivenlik gereksinimleri géz oniline alinmaktadir.




3.2.IDARI TEDBIRLER

IstasyonTech tarafindan kisisel verilerin giivenligini saglamak amaciyla uyulmakta olan
idari tedbirler asagida yer almaktadir:

Kisisel verilerin hukuka uygun olarak islenmesi ve giivenligi konusunda
IstasyonTech calisanlarinin bilgilendirilmesi amaciyla egitimler
diizenlenmektedir.

IstasyonTech’in taraf oldugu sdzlesmelerde, bu Politika ve ilgili mevzuat
hiikiimlerine uygun olarak kisisel verilerin {iglincii kisilere aktarildigi
durumlarda, sézlesme metinlerimiz Politika ve ilgili mevzuat hiikiimlerine
uygun olarak diizenlenmektedir.

IstasyonTech’1n is faaliyetleri kapsaminda kisisel veri aktardig1 iigiincii kisilerin
veri isleme faaliyetlerini hukuka uygun olarak yiiriitlp yiiriitmediginin
belirlenmesi  i¢in  gerekli  bildirim  yapilarak  gizlilik  s6zlesmeleri
imzalanmaktadir.

Kisisel verilere, islenme amaclar1 dogrultusunda yalnmizca gorevli calisanlar
tarafindan erisilebilmekte olup gereklilik haricinde ¢alisanlarin kisisel verilere
erisimi sinirlandirilmaktadir.

Icerisinde kisisel veri barindiran fiziki dosyalar yetkisiz kisilerin erisiminin
engellenmesi amaciyla gerekli tedbirler alinmaktadir.

Sirketimiz tarafindan gerceklestirilen kisisel veri isleme faaliyetleri bilgi
giivenligi sistemleri, teknik sistemlerle ve hukuki yontemlerle denetlenmektedir.
Kisisel veri giivenligine iliskin politika ve prosediirler belirlenmekte bu
kapsamda diizenli kontroller yapilmaktadir.

Sirketimiz, bilgi teknolojileri ihtiyaglarini karsilayabilmek i¢in zaman zaman
harici hizmet saglayict firmalardan hizmet alabilmektedir. Bu durumda séz
konusu veri Isleyen harici hizmet saglayicilarin en az Sirketimizin sagladig
giivenlik oOnlemlerini sagladigindan emin olarak islem yapilmaktadir. Bu
durumda, veri Isleyen ile yazili bir sozlesme imzalanarak imzalanan bu
s0zlesmede asgari olarak asagidaki hususlara yer verilmektedir:

1- Veri isleyenin sadece veri sorumlusunun talimatlar1 dogrultusunda
sozlesmede belirtilen veri isleme amag ve kapsamina uygun ve KVKK
ve sair mevzuata uygun bir sekilde hareket etmesi,

2- Kisisel Veri Saklama ve imha Politikasi’na uygun bir sekilde hareket
etmesi,

3- Veri isleyenin isledigi kisisel verilere iligkin siiresiz sir saklama
yukiimliiliigiine tabi olmasi,

4- Herhangi bir veri ihlali olmas1 durumunda veri isleyenin bu durumu
derhal veri sorumlusuna bildirmekle yiikiimlii olmasi,

5- Sirketimizin veri isleyenin kisisel veri igeren sistemleri lizerinde gerekli
denetimleri yapacagi veya yaptiracagi, denetim sonucu ortaya cikan
raporlar1 ve hizmet saglayici firmay1 yerinde inceleyebilecegi,

6- Kisisel verilerin giivenligi i¢in gerekli teknik ve idari tedbirleri alacagi

Kurum’un rehber ve yayinlarinda vurguladigi iizere veri minimizasyonu

prensibi ¢ergevesinde kisisel veriler miimkiin oldugunca azaltilmakta ve gerekli
olmayan, giincelligini yitirmis ve bir amaca hizmet etmeyen kisisel veriler
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toplanmamakta ve eger KVKK’dan 6nceki donemde toplandiysa Kisisel Veri
Saklama ve Imha Politika’sina uygun bir sekilde imha edilmektedir.

e Sirketimiz calisanlarmin  ise almma  siireclerinde  imzalanacak s
Sozlesmelerinde gizlilige ve veri giivenligine iliskin olarak hiikiimler
belirlemistir ve ¢alisanlardan bu hiikiimlere uymasini istemektedir. Calisanlar,
kisisel verilerin korunmasi hukuku ve bu hukuka uygun olarak gerekli
Onlemlerin alinmast konusunda diizenli olarak bilgilendirilmekte ve
egitilmektedir. Calisanlarin rol ve sorumluluklart bu kapsamda gbzden
gecirilmis ve gorev tanimlari revize edilmistir.

e FErisim yetkileri smirlandirilmakta, yetkiler diizenli olarak go6zden
gecirilmektedir

4. KIiSISEL VERILERIN SAKLANMASI VE iIMHASI

IstasyonTech tarafindan islenen kisisel veriler, isleme amaglari icin gerekli olan siireyle
sinirl olmak tiizere ve ilgili yasal mevzuatlarda 6ngoriilen siire kadar muhafaza edilmektedir.
Bu dogrultuda IstasyonTech tarafindan oncelikle ilgili mevzuatta kisisel verilerin saklanmasi
icin bir siire ongdriliip ongodriilmedigini belirlenmekte ve bir siire belirlenmisse bu siireye
uygun olarak kisisel veriler saklanmaktadir. ilgili mevzuatlarda, ilgili kisisel veriler i¢in bir siire
bulunmadig1 durumlarda, kisisel veriler islendikleri amaclar icin gerekli olan siire kadar
saklanmaktadirlar.

Kisisel veriler yukarida belirtmis oldugumuz dogrultuda belirlenen saklama siirelerinin
sonunda periyodik imha siirelerine veya veri sahibi bagvurusuna uygun olarak ve belirlenen
imha yoOntemleri olan; silme, yok etme veya anonimlestirme yOntemleriyle Kanun’un 7.
maddesi geregi imha edilmektedir. Kisisel verilerin imhasi siirecinde teknik ve idari olarak
aldigimiz 6nlemler:

e Fiziki ortamda saklanan kisisel verilerin gerekli 6giitiici makinalar yardimiyla
imha edilmeleri saglanmaktadir.

e Imha siirecinden gorev alacak personellere siire¢ ile ilgili IstasyonTech
tarafindan bilgilendirme yapilmaktadir.

e Bilgisayar veri tabanlarinda saklanan ve imha edilecek verilerin kimsenin
ulasamayacag1 sekilde imha edilmesi igin gerekli teknik destek, IstasyonTech
tarafindan alinmaktadir.

e Politika ve ilgili mevzuat uyarinca imha siireglerinde gorev alacak calisanlara ve
varsa yardimci kisilere egitim verilmektedir.

Sirketimizin ilgili mevzuat hiikiimleri geregince kisisel verileri muhafaza etme hak

ve/veya yukiimliliigii olan durumlarda veri sahibinin talebini yerine getirmeme hakki saklidir.
Kisisel veriler herhangi bir veri kayit sisteminin parcasit olmak kaydiyla otomatik olmayan
yollarla da islendiginde, veriler silinirken/yok edilirken kisisel verinin sonradan
kullanilamayacak bigimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir. (Ornegin:
Evrak imha makineleri.) Sirketimiz, hukuka uygun olarak islenen kisisel verilerin islenmesini
gerektiren sebepler ortadan kalktiginda kisisel verileri anonimlestirebilmektedir.
Kisisel Verilerin_Silinmesi Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, iglenmesini gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina
istinaden veya kisisel veri sahibinin talebi iizerine kisisel verileri silebilir. Kisisel verilerin
silinmesi, kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemidir.
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Kisisel Verilerin_Silinmesi/Yok Edilmesi_Siireci Kisisel verilerin silinmesi isleminde

izlenmesi gereken siire¢ asagidaki gibidir:

Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel
veri i¢in ilgili kullanicilarin tespit edilmesi.

flgili kullanicilarin erigim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin tespit edilmesi.

Ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar
kullanma yetki ve yontemlerinin kapatilmasi ve ortadan kaldirilmasi.

Kisisel Verilerin Silinmesi/Yok Edilme Yontemleri

Verilerin Kayit Yeri Aciklama

Elektronik ortamda bulunan veriler | Elektronik ortamda yer alan kisisel verilerden

saklanmasini gerektiren siire sona erenler, veri tabani
yoneticisi hari¢ diger ¢alisanlar (ilgili kullanicilar) i¢in
hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Sunucularda bulunan kisisel veriler | Sunucularda yer alan kisisel verilerden saklanmasini

gerektiren siire sona erenler igin sistem yOneticisi
tarafindan  ilgili  kullanicilarin  erisim  yetkisi
kaldirilarak silme islemi yapilir.

veriler

Fiziksel ortamda bulunan kisisel | Fiziksel —ortamda tutulan  kisisel  verilerden

saklanmasini gerektiren siire sona erenler i¢in evrak
arsivinden sorumlu birim yoneticisi hari¢ diger
calisanlar i¢in hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica evrak imha
makineleri tarafindan kullanilamaz hale getirilir.

5. KISISEL VERI SAHIPLERININ HAKLARI VE HAKLARIN KULLANIMI

Kanun’un 11. maddesi uyarinca, kisisel veri sahibi ilgili kisiler asagida yer alan haklara

sahiptirler:

Kisisel veri islenip islenmedigini 6§renme,

Kisisel verileri islenmisse buna iligkin bilgi talep etme,

Kisisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigin1 6grenme,

Yurt i¢cinde veya yurt disinda kisisel verilerin aktarildigi tigiincii kisileri bilme,
Kisisel wverilerin eksik veya yanlis islenmis olmasi halinde bunlarin
diizeltilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig:
tictincti kisilere bildirilmesini isteme,

6698 sayili Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasia ragmen, iglenmesini gerektiren sebeplerin ortadan kalkmasi halinde
kisisel verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan
islemin kisisel verilerin aktarildigi iiglincii kisilere bildirilmesini isteme,
Islenen verilerin miinhasiran otomatik sistemler vasitastyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

12



e Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme haklarina sahiptir.

Kisisel veri sahiplerinin haklarma iliskin IstasyonTech’e yazili veya sifahen basvurarak
veya “www.istasyontech.com — www.istasyontech.com.tr” isimli internet sitesinden
edinilebilecek evraklar arasinda yer alan “Kisisel Veri Bilgi ve Talep Formu nu doldurarak
taleplerinizi Bagvuru Tebligi uyarinca asagida belirtilen yontemle Sirketimize iicretsiz olarak
iletebilirsiniz:

1) “www.istasyontech.com — www.istasyontech.com.tr” adresinde bulunan formun doldurulup
1slak imzali olarak imzalandiktan sonra IstasyonTech’in adresine (Tatlisu Mah. Terim Sk.
Nezih Towers No: 1 C D: 6 Umraniye/istanbul) sahsen iletilmesi. (Kimliginizin ibraz edilmesi
gerekecegini hatirlatmak isteriz)

2) “www.istasyontech.com — www.istasyontech.com.tr” adresinde bulunan formun doldurulup
1slak imzali olarak imzalandiktan sonra IstasyonTech’m adresine (Tatlisu Mah. Terim Sk.
Nezih Towers No: 1 C D: 6 Umraniye/Istanbul) adresine noter vasitasi ile génderilmesi.

3) “www.istasyontech.com — www.istasyontech.com.tr”” adresinde bulunan basgvuru formunun
doldurulup 5070 Sayili Elektronik imza Kanunu kapsamindaki “giivenli elektronik imza” ile
imzalandiktan sonra giivenli elektronik imzali formun “istasyontech@hs09.kep.tr” adresine
kayith elektronik posta ile gonderilmesi.

Basvuruda; ad, soyad ve basvuru yazili ise imza, Tirkiye Cumhuriyeti vatandaslari igin
T.C. Kimlik Numarasi, yabancilar i¢in uyrugu, pasaport numarasi veya varsa kimlik numarasi,
tebligata esas yerlesim yeri veya is yeri adresi, varsa bildirime esas elektronik posta adresi,
telefon ve faks numarasi, talep konusu, bulunmasi zorunludur. Konuya iligkin bilgi ve belgeler
de bagvuruya eklenir.

Kisisel veri sahipleri adina iiciincii kisiler tarafindan talepte bulunulmasi miimkiin degildir.
Kisisel veri sahibinin kendisi disinda bir kisinin talepte bulunmasi i¢in konuya iliskin olarak
kisisel veri sahibi tarafindan basvuruda bulunacak kisi adina diizenlenmis 6zel vekaletnamenin
noter onayl bir kopyasi bulunmalidir. Kisisel veri sahibi olarak sahip oldugunuz ve yukarida
belirtilen haklarinizi kullanmak i¢in yapacaginiz ve kullanmay talep ettiginiz hakka iliskin
aciklamalarinizi igeren bagvuruda; talep ettiginiz hususun agik ve anlasilir olmas, talep ettiginiz
konunun sahsiniz ile ilgili olmas1 veya baskasi adina hareket ediyor iseniz bu konuda 6zel
olarak yetkili olmaniz ve yetkinizi belgelendirilmesi, bagvurunun kimlik ve adres bilgilerini
icermesi ve bagvuruya kimliginizi tevsik edici belgelerin eklenmesi gerekmektedir.

Bu kapsamda yapacaginiz basvurular miimkiin olan en kisa zaman diliminde ve en ¢ok 30
giin igerisinde sonuc¢landirilacaktir. S6z konusu bagvurular ticretsizdir. Ancak, islemin ayrica
bir maliyeti gerektirmesi halinde, KVK Kurulu’nca belirlenen tarifedeki {icret alinabilir.
Sirketimiz, bagvuruda bulunan kisinin kisisel veri sahibi olup olmadigini tespit etmek adina
ilgili kisiden bilgi talep edebilir. Sirketimiz, kisisel veri sahibinin basvurusunda yer alan
hususlar1 netlestirmek adina, kisisel veri sahibine bagvurusu ile ilgili soru yoneltebilir.

KVKK m. 14 uyarinca Sirketimizce bagvurunuzun reddedilmesi, verdigimiz cevabi yetersiz
bulmaniz veya siiresinde basvuruya cevap vermedigimiz hallerinde; Sirketimizin cevabini
0grendiginiz tarihten itibaren otuz ve her durumda basvuru tarihinden itibaren altmis giin icinde
KVK Kurulu’na sikayette bulunabilirsiniz.
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6. SIRKETIMIiZ TARAFINDAN ISLENEN KiSISEL VERILER

KIiSISEL VERILER

ACIKLAMALAR

Kimlik Bilgisi

Ad, soyad, unvan, dogum tarihi gibi kimlik
belgelerinde yer alan bilgiler

Iletisim Bilgisi

E-posta, telefon numarasi, adres

Kimliginizi resimler,

fotograflar.

belirleyebilecek

Fotograf ile islenen gorsel veriler.

Finansal Bilgi

Kimligi belirli veya belirlenebilir bir gercek kisiye
ait oldugu acik olan, kismen veya tamamen
otomatik sekilde veya veri kayit sisteminin bir
parcasi olarak otomatik olmayan sekilde islenen;
IstasyonTech’in kisisel veri sahibi ile kurmus
oldugu hukuki iligkiye gore edinilen her tiirli
finansal sonucu gosteren bilgi, belge ve kayitlara
iliskin iglenen kisisel veriler ile banka hesap
numarasi, IBAN numarasi, kredi kart1 bilgisi,
finansal profil, malvarlig1 verisi, gelir bilgisi,
Dijital Vergi Dairesi sifresi, SGK giris sifreleri ve
kodlar gibi verilerdir.

Otomatik olarak elektronik

veriler

toplanan

Web  sitemizi
kullandiginizda, haber
oldugunuzda, diger

ziyaret ettiginizde ya da
biiltenlerimize abone
elektronik  kanallardan
bizimle etkilesimde bulundugunuzda, bize
dogrudan ilettiginiz  bilgilere ek olarak
bilgisayariniz, cep telefonunuz veya diger erisim
cihaziniz tarafindan bize gonderilen elektronik
verileri de toplayabiliriz (Orn. cihaz donanim
modeli, IP adresi, isletim sistemi silirimi ve
ayarlari, dijital kanalimizi veya irlinimiizi
kullanma saat ve siireniz, konuma dayali liriinleri
veya  Ozellikleri  etkinlestirdiginiz ~ zaman
toplanabilecek  olan  gercek  konumunuz,
tikladiginiz linkler, hareket sensorii verileri vb.)

IstasyonTech ile kendi isteginizle
paylasmaya karar verdiginiz herhangi bir
diger bilgi

Kendi inisiyatifiniz ile paylastigimiz Kkisisel
veriler, sosyal medya, online platformlar ya da
diger mecralar lizerinden bize ilettiginiz geri
bildirim,  gorlsler, talep ve sikayetler,
degerlendirmeler, yorumlar ve bunlara iliskin
degerlendirmelerimiz, yiliklenmis dosyalar, ilgi
alanlari, sizinle is iliskisi kurmadan 6nce ayrintili
inceleme siirecimiz i¢in verilen bilgiler
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Hukuki islem ve uyum bilgisi

Hukuki alacak ve haklarimizin tespiti, takibi ve
bor¢larimizin ifasi ile kanuni yikiimliiliiklerimiz
ve Sirketimizin politikalarina uyum kapsaminda
islenen kisisel verileriniz, denetim ve teftis verileri

Kurumsal

Hizmetlerimiz ¢ergevesinde is birimlerimizin
yuriittiigli operasyonlar

Miisteri/Miikellef/S6zlesme Tarafi; Mali
Miisavir, Muhasebeci, Danisman vb.
Gergek Kisi veya Tiizel Kisi Yetkilisi

Veri sahibi miikellef, mali miisavir, muhasebeci,
danigman vb. biinyesinde yer alan calisan, imza
yetkilisi gibi veri sahipleri hakkinda elde edilen ve
iiretilen bilgiler. (Ilgili aydmlatma metinlerinde
verilerin tamami ve iglenme amaglar1 ayrintili
olarak belirtilmektedir.)

7. SIRKETIMIZ TARAFINDAN VERISI ISLENEN KiSiSEL VERI SAHIPLERI

KISISEL VERI SAHIBI ACIKLAMALAR

Calisan Sirketimizin bir {yesi oldugu yurticinde
bulunan  IstasyonTech  c¢alisanlar1  ve
temsilcileri.

Calisan Yakini IstasyonTech  ¢alisanlarinin  yakinlari.
(Calisanlarimizin ~ yakinlarma ait  ilgili
aydinlatma metinlerinde yer aldig1 iizere,
siurlt kisisel veriler aydinlatma

dogrultusunda islenmektedir.)

Is Birligi Icerisinde Oldugumuz Vergi

Sirketimizin her tiirli is iliskisi igerisinde

Miuikelleflerinin, Mali Miisavirlerin, | bulundugu vergi miikellefleri, meslek
Muhasebecilerin, Danigmanlarin vb. Meslek | sahipleri gergek kisiler veya tiizel kisilerin
Sahiplerinin Calisanlari, Ortaklar, | gergek kisi yetkilisi ortaklari, yetkilileri veya
Yetkilileri calisanlari.

Is Birligi Icerisinde Oldugumuz Mali | Sirketimizin her tiirlii is iliskisi igerisinde
Miisavirlerin, Muhasebecilerin, | bulundugu mali misavir, muhasebeci,

Danismanlarin miikellef ve danisanlari.

danigsman vb. meslek sahiplerinin miisterileri,
miikellefleri ve danisanlari.

8. VERI ISLEME AMACLARI

IstasyonTech tarafindan Kanun’un 0Ongordiigii isleme sartlarina uygun olarak
calisanlarin, calisan adaylarinin ve ¢alisan yakinlarimin kisisel verileri asagida belirtmekte

oldugumuz amaglarla islenmektedir:

[letisim faaliyetlerinin yiiriitiilmesi,

Calisanlarin yapilacak ise uygunlugunun tespiti,
Calisan adaylarinin bagvuru siire¢lerinin yiiriitiilmesi,

Calisanlar icin yan haklar ve menfaatler siire¢lerinin yonetilmesi,
Maas 6demesi vb. muhasebe ve finans siireglerin ytiriitiilmesi,
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Kanunlara ve kisilerin temel hak ve 6zgiirlikleri ve kisisel menfaatlerine aykiri
olmayacak sekilde, IstasyonTech’in mesru menfaatleri dogrultusunda kullanim,

Is saglhig1 ve giivenligi faaliyetlerinin yiiriitiilmesi,

I¢ denetim faaliyetlerinin yiiriitiilmesi,

Is Kanunu ve ilgili tiim mevzuatlara uygun olarak sézlesme siireclerinin yiiriitiilmesi,
Yetkili kisi, kurum veya kuruluslara bilgi verilmesi,

Yasal ylikiimliiliiklerin yerine getirilebilmesi ve yiiriirliikteki mevzuattan dogan
haklarin kullanilabilmesi.

Hukuksal, teknik ve idari sonucu olan faaliyetler,

Is Saglig1 Giivenligi Korunmasi,

Tahsilat islemlerinin gerceklestirilmesi,

Yazilimlarimizin ve internet sitelerimizin kullanilmasi ve bu mecralarda hizmet
sunulmasi,

Yazilimlarimizin ve internet sitelerimizin gelistirilmesi,

Reklam ve tanitim faaliyetlerinin yiiriitiilmesi,

Miikelleflere ve miisterilere ait mali verilerin sisteme entegrasyonu ve entegrasyon
neticesinde muhasebeci, mali miisavir, danisman ve bunlarin miisterileri, miikellefleri
ve daniganlan tarafindan elverisli sekilde kullanimu,

Hizmet kalitesini gelistirici ¢aligmalar yapilmasi ve daha iyi hizmet sunulmasi,
Hizmetlerimiz karsilig1 fatura tanzimi,

Dis kaynaklardan hizmet alimi yapilmasi,

Kimlik teyidi,

Soru ve sikayetlere cevap verilmesi,

Veri giivenligi kapsaminda gerekli teknik ve idari tedbirlerin alinmasi,

Diizenleyici ve denetleyici kurumlarla, resmi mercilerin talep ve denetimleri
dogrultusunda gerekli bilgilerin temini,

Ilgili mevzuat geregi saklanmasi gereken verilere iliskin bilgilerin muhafaza edilmesi,
Yasal ytikiimliiliiklerin yerine getirilmesi,

Hukuk islerinin icrasi/takibi,

Bazi veri isleme amaglarimizi anlagilabilir kilmak adina su sekilde 6rneklendirmekteyiz:

Kisisel Veri Isleme Amaclarimiz Ornekler
Dogrudan pazarlama siireglerinin E-posta, telefon ve SMS ile hizmetlerimize
yiiriitiilmesi iliskin pazarlama bildirimleri yapmak,

memnuniyet anketleri yapilmasi ya da
sosyal medya, online platformlar veya bagka
mecralar lizerinden yaptiginiz goriis, sikayet
ve yorumlarin degerlendirilmesi, doniis
yapilmasi, sirket yenilikleri, kampanya ve
promosyonlarimizla ilgili miikellefler,
danisanlar ile miisterilerimizi
bilgilendirmek, donemsel kampanya
caligmalarinin yiiriitiilmesi, miisteri
profillerine yonelik 6zel promosyon
faaliyetlerinin kurgulanmasi ve istenmeyen
epostalarin iletilmemesine yonelik miisteri
“siniflandirma” ve kisisel bilgiler vasitasiyla
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olusturulacak reklam, tanitim, pazarlama
faaliyetlerinin ylriitiilmesi, sirketimizin
ticari ve i stratejilerinin belirlenmesi ve
uygulanmasi, organizasyon planlamasi

Yasal ylikiimliiliiklere uyum

Vergi ve sigorta siireglerinin yliriitiilmesi,
5651 sayili Kanun ve sair mevzuat, 6563
Sayil1 Elektronik Ticaretin Diizenlenmesi
Hakkinda Kanun ve sair mevzuat, 5237
sayili Tlirk Ceza Kanunu ve 6698 sayil
Kisisel Verilerin Korunmasi Kanunu basta
olmak {izere, ilgili mevzuattan kaynaklanan
yasal ylkiimliiliiklerimizin yerine
getirilmesi, resmi kurumlar nezdindeki
stireclerin yiiriitiilmesi, resmi mercilerin
denetim ve teftisleri, yasal haklarimizin ve
davalarimizi takibi ve sonug¢landirilmasi,
resmi mercilerin talebi iizerine veri ifsasi
gibi tabi oldugumuz kanun ve
diizenlemelere uyum kapsaminda gerekli
siireclerin yiiriitiilmesi, diizenleyici ve
denetleyici kurumlarla, yasal
diizenlemelerin gerektirdigi veya zorunlu
kildig sekilde KVKK’da belirtilmis yasal
yukiimliiliiklerin yerine getirilmesini
saglamak iizere belirlenmis gereklilik ve
zorunluluklar kapsaminda,

Sirket menfaatlerinin korunmasi ve
gilivenliginin saglanmasi

Sirket ¢ikarlarinin ve menfaatlerinin
korunmasi i¢in gerekli denetim
faaliyetlerinin yiirtitiilmesi, ¢ikar ¢atismasi
kontrollerinin yapilmasi, Sirketimizle is
iligkisinde olan kisilerin hukuki ve ticari
gilivenliginin temini, sirket cihaz ve
varliklarinin korunmasi i¢in CCTV
kayitlariin tutulmasi, teknik ve idari
giivenlik 6nlemlerinin alinmasi,
sundugumuz hizmetlerin gelistirilmesi igin
gerekli caligmalarin yiiriitilmesi, isyeri
kurallarinin uygulanmasi ve denetlenmesi,
kalite siireglerinin yonetilmesi, sosyal
sorumluluk aktivitelerinin planlanmasi ve
icrasi, IstasyonTechi’in ticari itibarinin ve
olusturdugu giivenin korunmasi, santiye ve
bina i¢inde meydana gelen tiim olay, kaza,
sikayet, kayip calint1 vb. durumlarin
raporlanarak gerekli miidahalenin yapilmasi
ve Onlem alinmasi, bakim ve onarim
yapilmasi sirasinda olusabilecek tehlikeli
durumlar i¢in uyulmasi gereken kurallarin
aktarilmasi ve tagseronlarin mesleki
yeterliliklerinin dl¢iilmesi, gerekli kalite ve
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standart denetimlerimizi yapabilmek ya da
kanun ve yonetmelikler ile belirlenmis
raporlama ve sair ylikiimliiliikklerimizin
yerine getirilmesi

Raporlama ve denetim Yurtiginde bulunan IstasyonTech ile
iletisimin saglanmasi, gerekli faaliyetlerin,
i¢ denetim ve raporlama siireglerinin
ylriitiilmesi

Hak ve menfaatlerin korunmasi Sirketimiz aleyhine agilan dava, sorusturma
vb. hukuki hak taleplerine kars1 savunma

9. KiSISEL VERILERIN AKTARILDIGI UCUNCU KiSILER VE AKTARIM
AMACLARI

Sirketimiz, kisisel verilerin aktarilmasit konusunda basta KVKK m. 8 olmak iizere
KVKK’da 6ngoriilen ve Kurul tarafindan alinan karar ve ilgili diizenlemelere uygun bir sekilde
hareket etmek sorumlulugu altindadir. Kural olarak Sirketimiz tarafindan veri sahiplerine ait
kisisel veriler ve 0zel nitelikli veriler ilgili kisinin acik rizasi olmadan baska gercek kisilere
veya tiizel kisilere aktarilamaz. Ayrica, KVKK’nin 5. ve 6. maddelerinde 6ngoriilen durumlarda
ilgilinin r1zas1 olmaksizin da aktarim miimkiindiir. Sirketimiz, kisisel verileri KVKK’da ve ilgili
diger mevzuatta ongoriilen sartlara uygun olarak ve mevzuatta belirtilen giivenlik dnlemlerini
alarak; (sayet veri sahibi kisi ile imzali mevcut bir so6zlesme var ise, sz konusu sézlesmede)
Kanun veya ilgili diger mevzuatta aksi diizenlenmedigi siirece Tiirkiye’de bulunan {igiincii
kisilere ve IstasyonTech ¢atis1 altinda bulunan sirketlere aktarabilir.

Kisisel verileriniz, yukarida belirtilen amacglarin gergeklestirilebilmesi ve kanundan
dogan yiikiimliiliikklerin yerine getirilmesi i¢in gerektigi 6l¢iide ve bu amaglarla sinirli olmak
kaydiyla hizmet alinan taraflarla, yazilim firmalar1 vb. is ortaklarimizla, reklam ve tanitim
firmalariyla, kamu kurumlar1 ve/veya 6zel hukuk tiizel kisilerine mevzuatin izin verdigi ve
yukaridaki amaglar ¢ercevesinde gerekli goriildiigii 6l¢lide aktarilabilecektir. Bunun yaninda,
sirket politikalarimizin, i¢ denetim, risk yOnetimi, raporlama ve yukaridaki amaclar
dogrultusunda kanundan dogan yiikiimliiliiklerimizin yerine getirilebilmesi i¢in hak ve
menfaatlerinin savunulmasi gerektiginde de avukatlar, noterler, denetciler ve danigmanlar ile
diger ilgili resmi kurum ve kuruluslarla paylasilabilmektedir.

UCUNCU KIiSILER AMACLAR

Hizmet saglayicilar, bulut depolama | Sirketimizin ticari faaliyetlerini yiiriitiirken
firmalar1 ve is ortaklar1: Sirketimizin hizmetlerinin satig1, tanitimi ve
pazarlanmasi, satis sonrasi destegi, saklama ve
arsiv faaliyetleri gibi amaglarla is ortaklig1
kurdugu taraflar1 tamimlamaktadir. Birgok
isletme gibi, biz de baz1 veri isleme faaliyetleri
kapsaminda islevler ve hizmetlerin en verimli
sekilde ve gilincel teknolojilere uygun
yuriitiilmesi i¢in bilgi ve iletisim teknolojisi
saglayicilari, danigmanlik hizmetleri saglayicilar,
kargo sirketleri, seyahat acenteleri gibi glivenilir
Ucilincli sahislarla ¢alisabilir ve bu kapsamda
faaliyetlerimizi yiirlitmek i¢in veri paylasiminda
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bulunabiliriz. Bu paylasim is ortakligimin
kurulma ve ifa edilme amaglarmin yerine
getirilmesini temin etme amaciyla sinirh olarak
yapilmaktadir. Sirketimizin faaliyetlerini en
verimli sekilde yiiriitmek ve teknolojinin
imkanlarindan maksimum diizeyde faydalanmak
icin bulut bilisim teknolojileri kullanmakta ve bu
kapsamda bulut bilisim hizmeti sunan firmalar
araciligr ile kisisel verilerinizi yurt iginde
isleyebilmekteyiz.

Resmi merciler

Kanunlarin gerektirdigi durumlarda veya
haklarimizi korumamiz gerektiginde, kisisel
verilerinizi ilgili resmi, adli ve idari merciler

ile paylasabiliriz. (Ornegin: Tapu

Miidiirlikleri, vergi  daireleri, kolluk

kuvvetleri, mahkemeler ve icra daireleri).
Ozel hukuk kisileri Mgili mevzuat hiikimlerine gore

Sirketimizden bilgi ve belge almaya yetkili
ozel hukuk kisilerinin hukuki yetkisi
dahilinde talep ettigi amacgla sinirli olarak
kisisel veri paylasimi yapilabilmektedir (Orn.
Is Saglig1 ve Giivenligi Sirketi).

Profesyonel danigmanlar

Bankalar, sigorta sirketleri, denetgiler,
avukatlar, mali misavirler ve diger
danismanlar gibi profesyonel danigmanlarla
kisisel verilerinizi paylasabiliriz.

Kurumsal islemlerle baglantili diger sahislar:

Sirketimizin sahip oldugu bir isletmenin
satis1, yeniden yapilanma, birlesme, ortak
girisim ya da igimizin, varliklarimizin veya
hisselerimizin  diger tiirlii  tasarruflar
(herhangi bir iflas veya benzeri bir siirecle
baglantili olanlar dahil) gibi kurumsal
islemlerin yiiriitiilmesi i¢in zaman zaman
kisisel verilerinizi paylasabiliriz.

10. KiSISEL VERILERIN SAKLANMA SURELERI

KISISEL VERI KAYNAGI SURE YASAL DAYANAGI

Muhasebe ve Finansal Islemlere Iliskin | 10 Yil 6102 Sayili Kanun, 213

Tiim Kayitlar Sayil1 Kanun

Cerezler ve Log Kayitlar 6 Ay —En Fazla 2 Yil 5651 Sayili Internet
Kanunu

Ticari Elektronik Mail Onay Kayitlari

Onayin
tarihten itibaren 1 Y1l

6563 Sayili Kanun ve lgili
Mevzuat

geri  alindigi
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Miisterilere Iliskin Kisisel Veriler

6563 Sayili Kanun ve
ilgili mevzuat
gercevesinde ise 3 yil,
Hukuki iligki son
erdikten sonra 10 Yil

6563 Sayili Kanun, 6102
Sayili Kanun, 6098 Sayili
Kanun, 213 Sayili Kanun,
6502 Sayili Kanun

Kisisel Verileri Koruma Kurulu Islemleri

10 Y1l

KVKK Tarafindan
Yayinlanan Kisisel Verileri
Koruma Kurumu Kisisel
Veri Saklama Ve Imha
Politikas1

Sozlesmeler

S6zlesmenin Sona
Ermesinden Itibaren 10
Yil

KVKK Tarafindan
Yayinlanan Kigisel Verileri
Koruma Kurumu Kisisel
Veri Saklama Ve Imha
Politikasi

Kurum Iletisim Faaliyetleri

Faaliyetin Sona
Ermesinden Itibaren 10
Yil

KVKK Tarafindan
Yayinlanan Kisisel Verileri
Koruma Kurumu Kigisel

Veri Saklama Ve Imha
Politikasi
Insan Kaynaklar1 Siirecleri Faaliyetin Sona | KVKK Tarafindan

Ermesinden Itibaren 10
Yil

Yayinlanan Kigisel Verileri
Koruma Kurumu Kisisel
Veri Saklama Ve Imha
Politikasi

Donanim ve Yazilima Erigim Siire¢leri

2 Y1l

KVKK Tarafindan
Yayinlanan Kigisel Verileri
Koruma Kurumu Kisisel
Veri Saklama Ve Imha
Politikas1

Is Kanunu Kapsaminda Saklanan Ozlik
Dosyasina Iliskin Veriler

Is  Iliskisinin  sona
ermesinden itibaren 10
Yil

4857 Sayih Is Kanunu ve
flgili Mevzuat / 6098 Sayili
Tiirk Borglar Kanunu

§irket Ortaklar1  ve ) Yonetim Kurulu
Upyelerine ait Bilgiler (Orn: Huzur hakk1 ve
Kar pay1 6demeleri vb.)

10 Y1l

6102 Sayihh Tirk Ticaret
Kanunu
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§irket Ortaklar1 ve Yonetim Kurulu
Uyelerine ait Bilgiler (Pay defterinde yer
alan kisisel veriler)

Pay Defterinin Saklanma
Zorunlulugu Sebebiyle
Siiresiz

6102 Sayihh Tirk Ticaret
Kanunu

Sendikal Faaliyetler Uyarinca Islenen ve | 10 Y1l 6356 Sayili Sendikalar ve
Sendika ile Paylasilan Kisisel Veriler Toplu Is Sézlesmesi

Sirket Faaliyetleri Uyarinca, Saklanmasi | 10 Y1l 6102 sayili Tiirk Ticaret
Gereken Ticari Defterler, Ticari Kanunu

Defterlerde Yer Alan Kayitlara Dayanarak

Olusturulan Belgeler, Finansal Tablolar

vb. Islenen Kisisel Veriler

Genel Kurul Islemleri Uyarinca Islenen | 10 Y1l 6102 sayili Tiirk Ticaret
Veriler Kanunu

Sirketin Taraf Oldugu Soézlesmelerin | 10 Y1l 6102 sayili Tiirk Ticaret
Kurulmas1 ve Igerigine iliskin Kisisel Kanunu

Veriler

Mal ve Hizmetleri Tanitmak, Pazarlamak, | 1 Yil 29417 Sayili 15.07.2015
Isletmesini Tanitmak ya da Kutlama ve Tarihli Resmi Gazetede
Temenni gibi Igeriklerle ~Tanmirhg Yaymlanan Ticari Iletigim
Artirmak Amaciyla Alicilarin Elektronik ve Ticari Elektronik Iletiler
Iletisim Adreslerine Gonderilen Ticari Hakkinda yonetmelik
Elektronik Iletilere Iliskin Onay Kayitlar:

Sozlesmeden Kaynakli Iliskilerde Islenen | S6zlesmenin Sona | 6098 Sayili Tirk Borglar

Kisisel Veriler (Orn: Sirket Yetkilisi, Ad
Soyad, imza sirkiileri vb.)

Ermesine Miiteakip 10
Yil

Kanunu

Vergisel Kayitlara Iliskin Kisisel Veriler 5Y1l 213 Sayili  Vergi Usul
Kanunu

Fatura/Gider Pusulasi/Makbuz gibi Vergi | 5 Yil 213 Sayili  Vergi Usul

Usul Kanunu Uyarinca Tutulmast gereken Kanunu

Belgelerle iglenen Kisisel Veriler

Calisanlarin Kisisel Verilerinin Yer Aldigi
Ortamlara iliskin Yaptig1 Erisimlerin Log

En Az 2 Yil Olmak
Suretiyle Is Davalarina

5651 Sayili Kanun Geregi
ve TIB (Telekomiinikasyon

Kayitlar Konu Olabilmesi | Iletisim Bagkanlig1)
Sebebiyle 10 Yil Yonetmelikleri

Sirket Internet Aginin  Kullamlmasi, | 2 Yil 5651 Sayili Internet

Internet Giris ve Uzaktan Baglanti Ortaminda Yapilan

esnasinda Islenen Trafik Bilgileri (Orn: IP Yayinlarin  Diizenlenmesi

adres, verilen hizmetin baglama ve bitis
zamani, yararlanilan hizmetin  tiird,

ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun
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aktarilan veri miktar1 ve varsa abone
kimlik bilgileri vb.)

6502 Sayili Tiketicinin  Korunmasi
Hakkinda Kanun Geregince Satis Sonrasi
Hizmet Verilmesinin Zorunlu Olmasi
Sebebiyle Islenen Kisisel Veriler (Orn:
Uriin ~ kurulum tarihi, miisteri iletisim
bilgileri)

15 Yil

6502 Sayili Tiiketicinin
Korunmast Hakkinda
Kanun, 13.06.2014 Tarih ve
29029 Sayili Resmi
Gazetede Yaymlanan Satig
Sonrast Hizmetler
Y onetmeligi

Miisteri Bilgilerinden, TTK 82. Maddesi
Uyarinca ticari defter ve kayitlara dayanak
teskil eden faturalarin diizenlenmesine
iligkin kisisel veriler

10 Y1l

6102 Sayili Tirk Ticaret
Kanunu

Miisteri Islem Bilgileri
(Musterilerin Talep/Sikayet/6nerilerine
Iliskin Cagr1 Kayitlar1 vb.)

10 Y1l

6098 Sayili Tirk Borglar
Kanunu

Potansiyel Miisterilere iliskin Veriler (Orn:
cookies, ¢erezler, linkedin T{zerinden
profillemeye iliskin veriler)

13 Ay

Avrupa Birligi / Sektorel
Teamiil Uygulamas1
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